В 2025 году участились случаи провокаций с использованием граждан РФ, ставших жертвами мошенников. Первой частью преступной схемы является совершение в отношении гражданина мошенничества дистанционным способом, в результате чего последнему, как правило, причинен материальный ущерб в крупном или особо крупном размере. Затем злоумышленники вступают с потерпевшим в телефонный разговор, в ходе которого вынуждают последнего выполнить их противозаконные указания, обещая в обмен на это возвратить похищенные денежные средства. Указания злоумышленников, как правило, включают в себя совершение какого-либо противоправного деяния, направленного против общественного порядка и общественной безопасности, а также органов государственной власти (вандализм, поджоги служебного автотранспорта и тому подобное). Следует отметить, что после выполнения указаний преступников денежные средства потерпевшим не возвращаются, и злоумышленники на связь с ними более не выходят. При этом жертвы мошенников, выполнившие их противозаконные указания, не подпадают под действие главы 8 УК РФ (обстоятельства, исключающие преступность деяния), в связи с чем, наряду с материальным ущербом от хищения, несут ещё и уголовную либо административную ответственность за совершенное по указанию третьих лиц противоправное деяние.
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